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安卓系统开机密码清除途径
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1.Adb+root

2. 用户区FBE/FDE

3. MTK usb com/9008 读写内置存储

4.刷特定分区（清除脚本置入到
boot/system）

5.后门程序

6.密码暴力破解

7.存储器外部处理



ADB/ROOT

ENG

工厂在对生产的手机进行测试时使用
1.拥有完整的ROOT权限用来测试每个硬件和软件。
2.默认开启adb用来记录测试结果



ADB/ROOT--ENG



Adb/root--eng



Adb/Root—软件自制Root

自制 adb+root

修改手机官方固件并且刷入手机中，在有开机密
码的前提下，开启adb默认配对并且获取ROOT权
限。



Adb/root--华为MATE9 安卓9.0版本通过软件自制ROOT



Adb无ROOT

仅仅能够打开并且配对adb通道，无ROOT
权限，也可以清除开机密码



Adb无root--VIVO Z3i通过adb清除开机密码



Adb无root--VIVO Z3i通过adb清除开机密码

VIVO Z3I（安卓8.1）官方recovery可以强制
开启adb并且默认配对，但是并无root权限。
可以通过adb通道干掉密码附着进程



Adb无root--VIVO Z3i通过adb清除开机密码



Adb无root--VIVO Z3i通过adb清除开机密码



ADB无ROOT，金立S10通过漏洞权限进行清除开机密码

金立S10手机在recovery下拥有adb默认配对，
但是并无root权限，我们可以访问但是无法删
除开机密码，所以我们可以利用漏洞去提权获
取暂时的ROOT权限然后利用root权限清除开机
密码



ADB无ROOT，金立S10通过漏洞权限进行清除开机密码



ADB无ROOT，金立S10通过漏洞权限进行清除开机密码



ADB无ROOT，金立S10通过漏洞权限进行清除开机密码



漏洞权限

1.三星S8,S8+安卓7.0—安卓9.0，可以利用漏洞权限提取整
个data/data目录（包含微信分身）

2.OPPO R15，A9X，RanoZ等安卓8.1-9.0，可以利用漏洞权
限镜像或者提取整个data/data目录（包含微信分身）

3.酷派，小米，金立，美图，oppo，360等上百个品牌，
2000余款机型可以利用漏洞提权方式进行密码破解，数据
镜像，app分身数据提取。



两种用户区加密方式：FDE/FBE

FDE是从安卓4.4开始引入，并在安卓6.0系统开始大面积使用的
用户区加密方式。表现为整个用户区域整体加密，未解密情况下，
不能解析任何分区结构和数据结构

FBE是从安卓7.0开始引入，并在安卓8.0系统开始大面积普及使用
的用户区加密方式。变现为用户区域可以在未解密状态下解析到
分区结构和数据结构，但是分区内文件被逐一加密不能解析。



FDE加密机型输入开机密码前后数据状态 



FBE加密机型输入开机密码前后数据状态 



两种用户区加密方式：FDE/FBE

总结：

1.FDE加密的机型内部数据在完成开机后自动解
密，开机密码并不影响数据解密。

2.FBE加密的机型内部数据要通过开机密码的介
入完成解密。



Mtk usb com/9008

1.普遍存在的一种手机端口，通过USB实现，不依赖手机
系统。手机厂商用此端口进行批量写入系统固件，售后进
行软件维修使用。

2.拥有完整的读/写协议，可以通过该协议对手机内部存储
进行分区镜像/分区写入/文件提取/文件删除等操作。



Mtk usb com/9008



未加密机型通过串口分区文件管理访问分区数据



加密机型通过串口分区文件管理访问分区数据



门锁理论/通过分区植入脚本清除开机密码

CPU bootloader
        锁

boot system userdata

recovery



华为NOVA通过分区植入脚本清除开机密码



后门程序

手机厂商为了更方便的处理手机售后问
题，会故意在系统当中添加清除开机密
码的程序，我们仅仅需要激活该程序即
可清除密码



后门程序



后门程序

VIVO 全系列FDE机型拥有后门程序，可以通
过开启密码清除进程自动清除开机密码（包
括S1  X23）。

海信安卓6.0-8.1版本绝大部分拥有后门程序，
通过外置存储卡清除开机密码。

OPPO 所有安卓8.1版本机型拥有ROOT后门，
轻松开启ADB+ROOT（包括 R17 FIND X）



开机密码暴力破解-在线式

华为从安卓7.0开始引入用户区fbe加密，fbe加密机型破解开机密
码主要通过暴力破解实现，诸如Mate10，Mate20



开机密码暴力破解-离线式

1.安卓2.X—5.1版本对password.key; gesture.key进行
爆破

2.安卓6.0-8.0版本针对gatekeeper.password.key
gatekeeper.pattern.key 进行爆破（部分品牌和机型）



开机密码暴力破解-离线式



存储器外部处理

有些机器如果无法通过usb通信进行密
码清除，那么只能通过line out 或者
chip off的方式进行破解
比如R15X,R15梦境，R17,FIND X等



存储器外部处理—OPPO  R15X 通过飞线方式清除开机密码
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