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安卓6.0以上提取技术和微信恢复研究

董志国    指掌易大连研发中心
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ABOUT ME
l 董志国
毕业于大连理工大学 电子工程硕士
2002年开始钻研手机开发
2008年获周鸿祎先生天使投资
2009年~2013年担任360手机安全技术经理
2016年加入指掌易科技，任大连研发中心总经理

l 擅长领域
手机应用安全、数据安全、系统安全、软件架构
设计、嵌入式开发、硬件电路设计
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随着安卓系统加密级别的提高，提取涉案手机里的数
据变得越来越难，经过大量技术研究工作，我们整理
出一些方案，能有效解决安卓6以上加密机型取证难的
问题。同时，我们也分享一些微信数据恢复的经验。

前言
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主要内容

1

4

2

主流手机数据提取技术介绍

安卓全盘加密机型提取技术的研究

微信恢复的研究

3 安卓文件级加密机型提取技术的研究
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1
主流手机数据提取技术介绍
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提取技术 开机 解锁 root

芯片提取 不需要 不需要 不需要

物理镜像 需要 不需要 不需要

定向提取 需要 不需要 不需要

超级提取 需要 需要 不需要

高级ADB 需要 需要 需要

互传备份 需要 需要 不需要

降级备份 需要 需要 不需要

自备份 需要 需要 不需要

逻辑提取 需要 需要 不需要

1.1 Android提取技术金字塔
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l 芯片提取：
手机无法开机的请款下，拆芯片，使用专用设备提取全镜像。不适合6.0 以后加密机型
l 物理镜像：
绕过锁屏密码，最有效，但适配机型有限，技术难度较高
l 定向提取：
在物理提取的基础上，指定提取内容，缩短提取时间，加快提取效率
l 超级提取：
利用系统漏洞，取出微信QQ等APP数据，支持分身，是否支持要视系统版本而定
l 高级ADB：
利用系统漏洞root手机，适配性较差
l 互传备份：
利用手机厂商自带备份APP传输数据，只有少数手机厂商有此功能
l 降级备份：
APP分身数据会丢失，有机型适配问题
l 自备份：
操作较繁琐，有的厂商不提供此功能
l 逻辑提取：
类似手机助手的做法，取基本数据，无APP数据，机型通杀100%
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1.2 Android提取的难点

l 系统加密。从Android 6.0之后系统全盘加密，7.0之后文件系统加密

l 碎片化严重。相同机型但系统小版本不同，方案可能不同

截至2018年9月12日

数
据
安
全
与
取
证



1.3 IOS提取技术

l解锁密码提取
2016年以色列Cellebrite帮助FBI
2018年美国GrayKey

l越狱提取

需要解锁密码，利用系统漏洞，越狱对手机有改变

l逻辑提取

需要解锁密码，无需越狱
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2
安卓全盘加密FDE机型

 提取技术的研究
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1）高通 9008 9006模式

l 三星、小米、VIVO、OPPO、一加、360、少量华为等等

l 骁龙系列提取镜像主要是通过9008模式提取镜像（9006模式一般是在手机异常

状态下才会使用，极少使用）

2）MTK串口模式

l oppo、vivo、小米、魅族、金立、中兴、美图、360

l 主流MTK芯片Helio系列 MT6752，MT6753，MT6750，MT6739，MT6735，

MT6595，MT6592，MT6582等。

l MTK通用的提取镜像方法，需要各厂商提供的MTK_AllInOne_DA、Preloader文

件、Auth文件，有的厂商还需要联网

2.1 没加密的安卓4.0 5.0
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2.1.1 高通9008模式

l全称Qualcomm HS-USB QDloader 9008 （也称 EDL 模式），主要用于刷机救砖和

镜像提取，相对于recovery、fastboot和Android系统是独立的。

l操作步骤：

1.三种进入9008模式  

1）手机关机后按住特定组合键，然后连接数据线至PC端

   2）手机关机状态下通过深刷线 /深刷板 ，连接数据线至PC端  

3）拆机后短接特定的触点也可进入

2.联机后可以在设备管理器下的“端口（COM和LPT）”中找到如图所示。

3.通过通讯类Firehose刷入开机引导文件

4.通过高通协议，发送指令集，提取镜像数
据
安
全
与
取
证



Firehose类用于串口通信

数
据
安
全
与
取
证



2.1.2 MTK串口模式

原理：通过USB串口通信，向手机发送MTK协议指令集

MTK三个端口：USB\VID_0E8D&PID_0003  普通端口

                              USB\VID_0E8D&PID_2000  全速端口

                              USB\VID_0E8D&PID_2001  高速端口

1.根据手机型号，确定需要准备刷入的资源文件

2.按住音量上键（有的手机按住音量下键）将手机连接至PC端

3.刷入auth文件（乐视、魅族及小众YunOS厂商）

4.向官方发送验证码，进行验证（仅魅族手机）

5.刷入MTK_AllInOne_DA文件

6.刷入Preloader文件

7.自动判断是否支持高速端口，如果支持高速端口，则切换为高速端口

8.获取分区信息列表，查找userdata分区的地址及大小

9.提取userdata分区镜像文件
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获取端口
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指令集
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2.2 安卓系统加密

android4 ——> android5 ——> android6 ——> android7 ——> android8

           未加密                        未加密                                 全盘加密              文件级加密
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- 全盘加密概念：

Full Disk Encryption(FDE)

    使用一个密钥来为android设备上所有的用户数据加密的过程。

     一旦设备被加密，所有的用户创建的数据都将会在提交的磁盘之前自动加密，在读取之前都会自动解密。

     Google从Android 6.0开始全面开启全盘加密。

- 全盘加密带来的困难：

无法使用第一代技术对于直接提取出来的镜像进行解析。

各手机厂商的加密安全机制不尽相同。

2.2.1 安卓全盘加密
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l正常模式：手机正常工作模式

lfastboot模式：是一种线刷模式，就是使用USB数据线连接手机的一种刷机模式。

lrecovery模式：是一种卡刷，就是将刷机包放在sd卡上，然后在recovery中刷机的模式。

2.2.2 解决方案-安卓手机工作模式

Fastboot模式 Recovery模式
Vivo手机 小米手机 Vivo手机 小米手机
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Android手机常用分区及用处

- boot

    这个分区上有Android的引导程序， 用于引导手机正常启动。

- system

    包含了手机厂商预先安装的系统应用。

- recovery

    recovery分区被认为是另一个启动分区，你可以启动设备进入recovery控制台去执行高级的系统恢复和管理操作。

- userdata

    这个分区保存着用户数据。通讯录、短信、设置和你安装的apps都在这个分区上。

2.2.3 解决方案-手机分区
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Bootloader：

    - BootLoader是在操作系统内核运行之前运行的一段小程序。

      通过这段程序， 可以将手机的软硬件环境带到一个合适状态， 以便为启动操作系统做好准备。

    - Bootloader被锁的手机必须要解锁才能刷第三方rom。

      如果不解锁bootloader，就无法初始化手机硬件，手机也就无法使用。

    - 国内大部分手机都是锁定bootloader

    - 目前有些手机厂商支持在线申请解Bootloader锁(如小米)

      有些厂商不支持在线申请解bootloader锁(如vivo)

2.2.4 解决方案-BootLoader

华为fastboot未解锁 华为fastboot已解锁
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1、解BL锁

2、刷入必要的资源文件

       刷入方式有fastboot线刷， 9008线刷， MTK线刷，odin线刷等

        刷入资源有recovery镜像， boot镜像等

3、引导手机启动

       根据刷入的镜像不同， 将手机启动到的模式也不同

        如果刷入的是recovery镜像，则把手机启动到recovery模式

        如果刷入的是boot镜像， 则把手机启动到正常模式

4、提取解密后的userdata分区

cat /proc/partitions 找到含有dm字样最大数的一行

adb pull /dev/block/dm-0 d:\userdata.img

或者 dd if=/dev/block/dm-0 of=/sdcard/userdata.img

2.2.5 解决方案-整体思路

TWRP
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3
安卓文件级加密FBE机型

 提取技术的研究
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l Android 7.0  推出文件级加密 FBE (File Based encryption)。

  1、采用文件级加密时，可以使用不同的密钥对不同的文件进行加密，并且可以对这些文件进行单独解密。

  2、不仅文件内容加密， 连文件名也加密了。

  3、只有当手机正常解开屏幕锁后， /data/data/下的文件才能被解密。否则看到的都是加密的文件名和文件内容。

  4 、与手机硬件信息绑定

  

3.1 安卓文件级加密 

    

手机未解屏幕锁 手机未解屏幕锁
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1、对于全盘加密(FDE)：

(1)  用户数据(/data/data文件夹下)会在手机启动过程中完成解密

(2)  当手机出现锁屏画面时， 用户数据已经解密完成，如图：

2、对于文件级加密(FBE)，有两个加密存储区域

(1) DE(Device Encrypted)区： 

该区域存储的数据会在手机启动后直接解密

存储的数据比如闹钟， 来电号码显示等

(2) CE(Credential Encrypted)区：

该区域存储的数据需要在手机验证锁屏密码后才会解密

比如微信， QQ等用户APP

          

3.2 全盘加密与文件级加密区别 
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1、全盘加密：

通过删除下列文件达到清除锁屏密码功能：

        /data/system/gatekeeper.pattern.key

         /data/system/gatekeeper.password.key

        /data/system/locksettings.db

        /data/system/locksettings.db-shm

        /data/system/locksettings.db-wal

2、文件级加密

若删除上述文件， 手机能进入系统， 但是手机app无法正常运行

3、 尝试输入密码，次数受系统限制，如何解决？

3.3 解密码的尝试
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华为Mate10安卓8解密码视频

华为畅享7安卓7解密码视频
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4
微信恢复的研究
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4.1 微信数据库文件

数
据
安
全
与
取
证



目前微信存储聊天记录主要由4部分组成：

l 主库
1.EnMicroMsg.db(加密)

l 备份库
1.EnMicroMsg.db.bak (加密)
2. IndexMicroMsg.db（加密) 或 FTS5IndexMicroMsg.db (不加密)

数
据
安
全
与
取
证



微信的数据库是通过手机的IMEI + 微信UIN 进行MD5加密，取32位小写的前7位就是破解数据库的密码。

4.2 加密算法
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EnMicroMsg.db采用AES-256-CBC方式加密，解密代码较长，第三方工具sqlcipher

4.3 解密数据库
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微信采用SQLite数据库存储，SQLite采用B-Tree为其存储结构，这是为了磁盘或其它存储设备而设计的一种多叉平衡

查找树。Btree存储最小的结构为页，Btree页为固定大小，为4096字节。

4.4 数据恢复-SQLite数据库结构
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所有表和索引的根页面都存储在 sqlite_master 系统表中，根据此表可以遍历到所有的自由页。

一般情况下，当一个事务从数据库中删除了数据并提交后，数据库文件的大小保持不变。即使整页的数据都被删除，该

页也会变成“自由页”等待再次被使用，而不会实际地被从数据库文件中删除。如下图，假如Cell 1被删除后，则Cell的

位置转换为空闲区域。如果没有新数据写入的情况，多数情况下内容将会保存。

4.4.1 页存储结构
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数据库存储的最小单为为单元(Cell)，单元是变长的字节串，结构如下。其中单元头与逻辑头段的存储类型为可変长

整形（VARINT）。VARINT是8个bit为一组（一个字节），最高位是判断位，当最高位为0时表示当前字节为该整数

的最后一个字节，当最高位为1时表示后面的一个字节也表示这个整数。

4.4.2 单元存储结构
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l在逻辑层面，数据都存储在数据库的表结构中，而在物理层面，表是由B-Tree的树形结构组成，B-Tree结构又是由

页组成，因此最终数据时存放在各页中，进行数据恢复，要解决两大核心问题。
• 找到删除数据的页。
• 恢复底层二进制文件中删除的数据。

l恢复的过程如下：
• 查找预恢复数据对应的表名
• 查找表对应的树根页
• 查找所有中间页
• 查找所有叶子页
• 检查删除区域，并按单元对Type字段进行估算，提取数据

4.5 SQLite恢复原理
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这是FTS5IndexMicroMsg.db数据库FTS5IndexMessage_content表删除前的一条数据

表结构

按照前面的思路通过SQL语句查找其根页.

此表在页号为0x15的页上，一页是0x1000（4096），所以该表根页是从0x14000开始。

其中0x0D表示该页是叶子页

4.6 微信恢复举例-叶子页
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l今 E4 BB 8A

   天 E5 A4 A9

l使用16进制查看器打开数据库，可以发现原来存储此单元的结构前两字节已经被抹掉。

    SQLite采用UTF-8编码存储，每个字符占3字节，“今天晚上几点回家？”正好为27字节。

    0x03为固定大小，0x00为主键，0x43为TEXT类型换算后为27个长度

删除前

删除后
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l 中间页是用来导航的，内部页的指针域都是指向下级页的指针，数据域仅仅包含关键字。

l 所有的数据库记录都存储在叶子页内。在叶节点一级，页和页内的单元都是按照关键字的顺序排列的，所以

B+tree可以沿水平方向遍历，时间复杂度为O(1)。

l 根页和内部页统称为内部页，它们的结构是相同的，其逻辑结构如下：

| Ptr(0) | Key(0) | Ptr(1) | Key(1) | ... | Key(N-1) | Ptr(N) |

Ptr为固定4字节长度，Key为varint型。

l 中间页包含N个关键值(Key(0)~ Key(N-1))和N+1个子页指针(Ptr(0)~ Ptr(N))，其值为子页的页号。其中，Ptr(N)

存储在页头中偏移为8的地方

4.7 微信恢复举例-中间页
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l 依然以FTS5IndexMessage_content表为例，通过查询可知跟页为0x15，则定位到0x14000的偏移上。

     其中0x05表示该页是中间页

l 此页为中间页，有两个单元分别是0x0FFB，0x0FF6，最右叶子页号为0xCF。

l 由图可知，两个单元对应的页号Ptr为0xE2，0xA8数
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把上述中间页的逻辑结构图如下所示：

0xA8,0xE2,0xCF则为3个二级页。

二级页面可能还是中间页，按照这方法递归解析即可找到叶子页。

如果是叶子页，按照前面介绍的方法解析即可恢复删除数据。
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附录：字段的数据类型和宽度说明

用可变长整数(varint)表示各字段类型和宽度的规定如下表所示：

类型值 含义 数据宽度(字节数)

0 NULL 0
N in 1..4 有符号整数 N
5 有符号整数 6
6 有符号整数 8

7 IEEE符点数 8
8 有符号整数 0

9 有符号整数 1

10,11 未使用 N/A
N>12的偶数 BLOB (N-12)/2
N>13的奇数 TEXT (N-13)/2
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CONTANT ME
董志国
电话：13511083747 (同微信)

邮件：dongzhiguo@zhizhangyi.com

@版权归作者所有，仅供学习，不得转载和复制
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