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关于我们

胖猴实验室（PwnMonkey Security Lab）
专注于互联网和物联网的前沿安全攻防技术研究，成立于2015年，目前研究方向主要为智能

门锁、近场通信方向

E   pwn@pwnmonkey.org
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PART 
ONE

智能门锁介绍



智能门锁介绍

迅速发展中的智能门锁行业



智能门锁介绍

与普通门锁相比，智能门锁具备了更多的开锁方式



智能门锁介绍

在更加实用和便捷的同时

是否也更加安全了呢？



PART 
TWO

智能门锁通信架构



智能门锁通信架构

目前，智能门锁主要有两种使用方式

通过门锁网关
实现门锁与用户的间接交互

通过手机蓝牙
实现门锁与用户的直接交互

1 2



智能门锁通信架构

在使用手机蓝牙的通信方式中1

手机会直接控制门锁，也会帮助门锁转发信息给云服务器



智能门锁通信架构

在使用网关的通信方式中2

用户通过手机等，经由云服务器、网关，

间接控制智能门锁



智能门锁通信架构

两种通信架构可能单独使用，也可以结合使用



PART 
THREE

智能门锁攻击演示



智能门锁攻击演示

攻击

演示

1

嗅探手机蓝牙通信

实现非授权开门

攻击

演示

2

利用网关控制门锁

实现非授权开门

将对如下两种攻击方式进行视频讲解



智能门锁攻击演示

正常开锁流程
用户手机

智能门锁

发起连接

Auth req

Auth rsp

连接建立

下发开锁指令

计算Auth rsp

验证Auth rsp

嗅探手机蓝牙通信实现非授权开门1



智能门锁攻击演示

CVE-2019-17627

用户手机

智能门锁通过蓝牙开锁

嗅探

攻击手机

计算
Auth key

控制门锁

执行开锁操作



智能门锁攻击演示

国内某款知名智能门锁，

门锁并未对网关进行认证，

我们可以利用恶意网关发起攻击。

利用网关控制门锁实现非授权开门2



智能门锁攻击演示

分析网关与云服务器的通信
加密密钥：可以直接读取单片机内存获取

加密算法为Tea

数据传输经过了加密



智能门锁攻击演示

解密后的固件更新命令

心跳数据包

固件的URL



智能门锁攻击演示

利用恶意网关给门锁更新恶意固件



PART 
FOUR

总结及展望



总结及展望

智能门锁方向

随着功能越来越丰富，

智能门锁面临的安全挑战也将越来越多



总结及展望

智能门锁方向

我们对各大厂商智能门锁都做过测评，国内如鹿客、果加、海康等；国外如三星、耶鲁等。

结果并不乐观，绝大多数智能门锁或多或少都存在一些安全问题。

智能门锁作为一类安防产品，更应该注重安全问题。

联系方式：pwn@pwnmonkey.org



THANKS FOR YOUR WATCHING


