




Ø支付宝数据提取及恢复

Ø手机地图APP取证

ØVIVO手机互传备份解密

Ø微信7.0.6版本附件取证



支付宝数据提取及恢复

实验准备

1、以安卓支付宝10.1.78为例，测试支付

宝联系人与聊天记录的可恢复性

2、安卓手机（华为MATE20）



支付宝数据提取及恢复

加密解密

联系人



支付宝数据提取及恢复

数据加密方式是对整个数据库文件进行加密的，因此需要对相关数据文件进行解密才能进行分析与恢复

聊天记录



支付宝数据提取及恢复
联系人

ali_account记录了通讯录的联系人

chatgroup_info记录了通讯录的群



支付宝数据提取及恢复
聊天记录

Group_chat_xxxxxxxxxxxxx记录了一个群的聊天记录

Peronal_chat_yyyyyyyyyyy记录了一个人的聊天记录



支付宝数据提取及恢复
删除方式与数据痕迹

逻辑删除

原理上是执行了update或replace的sql操作，以支付宝通讯录为例，删除“2088002962420128”这个人实际上是更新了好友状态，

如下为删除好友的前后变化

删除前的数据



支付宝数据提取及恢复

对比发现是记录的friendStatus由2变为0



支付宝数据提取及恢复

物理删除

原理上是执行了delete或drop的sql语句，以支付宝聊天记录为例，当解除了

“2088002962420128”好友关系后，原本的聊天记录了被清空，如下为删除前后的

情况如下图所示



支付宝数据提取及恢复

删除后的数据



支付宝数据提取及恢复

以“你好”这条消息为例来检查数据痕迹，将数据转为utf8编码格式即“E4 BD 

A0 E5 A5 BD”，16进制的方式搜索删除后的数据库文件，情况如下

说明安卓支付宝的聊天记录删除方式并不是完全的清0，还是有痕迹残留



支付宝数据提取及恢复

需要结合sqlite文件结构与聊天记录的表结构进行分析恢复即可还原相关记录，
在用取证工具对微信数据进行解析：



Ø支付宝数据提取及恢复

Ø手机地图APP取证

ØVIVO手机互传备份解密

Ø微信7.0.6版本附件取证



手机地图APP取证



实验准备

1、百度地图：10.20.0.950

2、安卓手机一部

手机地图APP取证



足迹点
足迹记录了一个人某段时间的轨迹，它支持上传到云端，也支持从云端同步到本地。

手机地图APP取证



手机地图APP取证



手机地图APP取证

墨卡托(Mercator)投影，又名“等角正轴圆柱投影”，荷兰地图学家墨卡托
（Mercator）在1569年拟定，假设地球被围在一个中空的圆柱里，其赤道与圆柱相
接触，然后再假想地球中心有一盏灯，把球面上的图形投影到圆柱体上，再把圆柱
体展开，这就是一幅标准纬线为零度（即赤道）的“墨卡托投影”绘制出的世界地
图。



Ø支持宝数据提取及恢复

Ø手机地图APP取证

ØVIVO手机互传备份解密

Ø微信7.0.6版本附件取证



VIVO手机互传备份解密



VIVO手机互传备份解密

目前VIVO手机取证主要提取方式有以下5种方式：

（1）互传获取：一种适用于两个vivo手机或vivo

手机与电脑间的数据传输；

（2）应用降级备份获取：通过对应用程序的版本

降级，将数据库数据进行备份提取，主要代表有

QQ、微信、支付宝等；

（3）vivo手机助手备份：官方早期提供的手机助

手来备份，主适用于早期安卓版本6以下的vivo手

机；

（4）镜像获取：通过手机的芯片（高通或MTK）

进行回读来完成整个手机数据的获取；

（5）提权获取（ROOT），通过系统漏洞刷入第三

方固件来获取root权限。



VIVO手机互传备份解密

通过“互传”方式是目前各大厂商手机取证

选定的提取方式（因安卓系统高版本目前很

难提权或镜像）

那么问题来了！
（1）如果“互传”工具官方升级，取证工

具提取端未及时更新。

（2）使用者将手机数据备份到电脑端（加

密）。

面对以上2个问题，我们该如何解决了？

本次交流就重点围绕互传（PC端）提取、备份解析、应用数据识别、数据解密、

取证分析进行一次完整地介绍。



工具准备：

1、互传Windows版（系统版本：2.0.5.0）

功能简介：

电脑安装互传，手机与备份助手连接。

通过备份助手可以备份手机上几乎所有数据。

具体数据如：应用数据（微信、浏览器等）

2、Vivo Z3手机（系统版本：安卓8.1）

VIVO手机互传备份解密



VIVO手机互传备份解密

备份步骤：

Step1：安装互传并连接手机

安装好互传软件并打开，连接手机打开设置允许usb调试模式，保证软件正常识别手机。



VIVO手机互传备份解密
Step2：设置备份路径

选择一个容量足够的磁盘作为备份目录，防止空间不足。



VIVO手机互传备份解密
Step3：新建加密备份

筛选好数据并设置密码，备份微信数据。



VIVO手机互传备份解密

加密状态识别

在生成的备份文件夹中找到“.backup”文件，如下图所示：



VIVO手机互传备份解密

然后将该文件用HxD工具打开，进行十六制分析，内容为json格式内容，

发现“encrypted”字段为“true”表示备份为加密状态，如图7所示。（true：加密，false：未加密）

注：JSON是一个标记符的序列。这套标记符包含六个构造字符、字符串、数字和三个字面名,

如： {"name": "John Doe", "age": 18, "address": {"country" : "china", "zip-code": "10000"}}



VIVO手机互传备份解密
备份信息解密

我们在备份文件夹中看到的文件都是加密状态，要对文件进行解密，需要分析备份信息的数据，

那么备份信息是存储在log文件中，打开备份文件夹中“DB”文件夹的“000003.log”文件，如下图所示，

对备份文件中的文件进行解密。



VIVO手机互传备份解密

在对以上LOG文件格式进行分析前，先来了解3个基础知识点：

记录结点：记录着每个文件夹的字节长度，是有一定规律。

K信息： 记录着每个文件夹的属性信息，如名称、路径、大小、占  用空间，

时间。

V信息：记录着每个文件夹属性的内容，如：com.tencent.mm，\VIVO\MM,37MB。



记录结点解析
通过分析，VIVO的LGO文件记录结点是20个字节为一组，记为buf。

VIVO手机互传备份解密

记录结点 随机数（4） 长度（2）标记（1） 其他(13)
1 28 98 6D 04 37 07 01 01 00 00 00 00 00 00 

00 01 00 00 00 01

2 1A 84 4F CB 78 04 01 02 00 00 00 00 00 00 
00 01 00 00 00 01

3 B2 58 3A 27 3C 74 02 03 00 00 00 00 00 00 
00 01 00 00 00 01

4 62 90 EA 60 59 00 01 04 00 00 00 00 00 00 
00 01 00 00 00 01

5 9A 71 CB 7D 27 00 01 05 00 00 00 00 00 00 
00 01 00 00 00 01

6 C8 E4 4B B3 22 00 01 06 00 00 00 00 00 00 
00 01 00 00 00 01

7 01 60 3A 96 A9 00 01 07 00 00 00 00 00 00 
00 01 00 00 00 01

8 F8 5A 5A 4C 7B 00 01 08 00 00 00 00 00 00 
00 01 00 00 00 01

9 65 2D 28 CA A8 00 01 09 00 00 00 00 00 00 
00 01 00 00 00 01

10 7D C0 71 AD 76 00 01 0A 00 00 00 00 00 00 
00 01 00 00 00 01

11 B7 1F 6E 7C B2 00 01 0B 00 00 00 00 00 00 
00 01 00 00 00 01

... ... ... ... ...
31 CF 85 65 71 06 00 02 1F 00 00 00 00 00 A7 

C4 51 26 23 01 04 00

... ... ... ... ...

分析表样本中记录，初步归纳结

（1）随机数（random）是由0x00~0x03这4个字节组成。

（2）长度（nextoff）是由0x04~0x05这2个字节记为长度

或下一个块的偏移长度，计算公式如下

]4[1000*]5[ bufxbufnextoff 

以记录1为例：nextoff = 0x07*0x100 + 0x37 = 0x737。

（3）标记（flg）一般是由0x06~0x06这1个字节来记录。

但也由可能是多个块组成，如上个表格中记录3、31标记由2

个块组成。

对于一些记录是由多个块组成的，需要进行一次数据拼接否

则会出现

如记录31中“其他”字段显示错误。



VIVO手机互传备份解密

序号 Key_len Key_buf Key
1 05 70 68 6F 6E 65 phone
2 0A 63 61 74 65 67 6F 72 69 65 73 categories
3 08 61 70 70 5F 69 6E 66 6F app_info
4 08 70 61 73 73 77 6F 72 64 Password
5 0B 63 72 65 61 74 65 5F 74 69 6D 65 create_time

6 0F 6E 6F 74 65 5F 75 73 65 5F 62 61 73 65 
36 34

note_use_base6
4

7 04 63 61 6C 6C call
8 04 63 61 6C 6C call
9 03 73 6D 73 sms
10 03 73 6D 73 sms
11 08 73 65 74 74 69 6E 67 73 settings
... ... ... ...
31 36 61 6C 62 75 6D 5F 30 30 30 30 30 31 31 

5F 37 35 34 30 34 33 66 39 36 39 32 63 
31 35 63 36 37 65 65 33 62 30 32 35 32 
63 38 62 64 61 38 37 34 39 65 31 37 39 
32 36

album_0000011
_754043f9692c1
5c67ee3b0252c8
bda8749e17926

... ... ... ...

K信息
对key的名称进行分析

分析表样本记录，初步归

纳如下

长度（key_len）由

0x21~0x21这个字节表示。

key_buf对应的内容为

“key”。



VIVO手机互传备份解密

序号 Val_len Val_buf Val
1 A2 0E 7B 22 50 68 6F 6E 65 50 72 6F 70 

65 ...
{"PhonePrope...

2 DE 08 5B 7B 22 63 68 65 63 6B 65 64 22 
3A ...

[{"checked":...

3 A5 B3 B1 01 5B 7B 22 61 70 6B 5F 73 69 7A 65 
22 ...

[{"apk_size"...

4 42 22 36 65 33 37 64 31 66 37 30 62 
61 ...

"6e37d1f70ba...

5 0D 31 35 36 38 34 37 32 33 35 37 35 
36 ...

156847235756...

6 04 74 72 75 65 true
7 95 01 7B 22 66 69 6C 65 6E 61 6D 65 22 

3A ...
{"filename":...

8 68 7B 22 63 68 65 63 6B 65 64 22 3A 
74 ...

{"checked":t...

9 95 01 7B 22 66 69 6C 65 6E 61 6D 65 22 
3A ...

{"filename":...

10 64 7B 22 63 68 65 63 6B 65 64 22 3A 
74 ...

{"checked":t...

11 9A 01 7B 22 66 69 6C 65 6E 61 6D 65 22 
3A ...

{"filename":...

... ... ... ...
31 E3 01 7B 22 66 69 6C 65 6E 61 6D 65 22 

3A ...
{"filename":...

... ... ... ...

V信息

对val的内容进行分析

Val_len是在Key_buf之后紧接的字节，其值是一个变
长整数计算公式如下
记Val_len的信息为无符号整数数组array[]，长度为
n（其中最后一个元素array[n - 1] < 0x80），则计
算方法如下

))]1(*7()70&]1[[(
...

]7)70&]1[[(
)]70&]0[[(

_









nFxnArray

FxArray
FxArray

lenVal

以记录3为例，array[] = 
{0xA5,0xB3,0xB1,0x01}
Val_len
=[(Array[0]&0x7F)]+[(Array[1]&0x7F)<<7]+[(
Array[2]&0x7F)<<14]+[(Array[3]&0x7F)]<< 
21]
=[0xA5&0x7F] 
+[(0xB3&0x7F)<<7]+[(0xB1&0x7F)<<14]+[(0x01
&0x7F)<<21]
=0x25+0x1980+0xC4000+0x200000
=0x2C59A5
紧接Val_len之后即为Val_buf，其长度为
Val_len。
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记录
号

记录根结点 相同记录
下一结点

... 相同记录
末尾结点

R e c
(1)

rec(1,0)=(r,0x0737,1,
dat(1,0))

   

R e c
(2)

rec(2,0)=(r,0x0478,1,
dat(2,0))

   

R e c
(3)

rec(3,0)=(r,0x743c,2,
dat(3,0))

rec(3,1)=(r,0x7ff9,3,
dat(3,1))

... Rec(3,n)=(r,0x67e
4,4,dat(3,n))

R e c
(4)

rec(4,0)=(r,0x0059,1,
dat(4,0))

   

R e c
(5)

rec(5,0)=(r,0x0027,1,
dat(5,0))

   

R e c
(6)

rec(6,0)=(r,0x0022,1,
dat(6,0))

   

R e c
(7)

rec(7,0)=(r,0x00a9,1,
dat(7,0))

   

R e c
(8)

rec(8,0)=(r,0x007b,1,
dat(8,0))

   

R e c
(9)

rec(9,0)=(r,0x00a8,1,
dat(9,0))

   

R e c
(10)

rec(10,0)=(r,0x0076,
1,dat(10,0))

   

R e c
(11)

rec(11,0)=(r,0x00b2,
1,dat(11,0))

   

... ...    
R e c
(31)

rec(31,0)=(r,0x0006,
2,dat(31,0))

rec(31,1)=(r,0x012
3,4,dat(31,1))

  

... ...    

经不完全归纳总结得出文件的基本结构由如
下数据结构组成

得取整个文件结构大致如下：
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),(...)1,()0,()(
),(...)1,()0,()(Re

)(Re...)2(Re)1(Relog.000003

nidatidatidatiDat
nirecirecirecic

nccc






即000003.log由n个记录组成，其中前后记录是紧挨着，上一个记录结束会直接通过nextoff指向下一个记
录。如果某条记录的信息量比较大，此时该记录会被切分成好几条小记录，相互串连。对于记录的数据也
亦是如此，简单用粗略公式表示如下

套用如上数据结构切分000003.log文件每条记录
成一个个小文件，保存在“Bakinfo”文件夹中，
如图所示：



VIVO手机互传备份解密
应用识别

如果要知道“Bakinfo”文件夹中对应的某个应用程序的数据，可以通过该记录进行关联备份中的哈希文件名

，以“微信”为例，通过搜索“weixin”即可找到相关文件，如图所示：



VIVO手机互传备份解密

密码校验

先前在创建备份文件时，对

备份文件输入了密码，要解密

需要先对密码进行校验。“互

传”应用会把“密码”生成一

串HASH值，存放在该文件 

“0000000004_password.bin”

中，如图所示：

图13



VIVO手机互传备份解密

“互传”应用逆向分析，发现该互传应用是通过HmacSha256来进行加密，如下为相关生成代码：

此次实验是知道密码情况进行校验，如未知密码可以结合密码字典进行暴破。



VIVO手机互传备份解密
数据解密
通过逆向分析，得到该备份文件是使用了aes256ctr的加密方式，以微信数据为例，输入密码

“www.longxintec.com”，解密数据的前16个字节，内容为“ANDROID BACKUP5”，如下图所示：



VIVO手机互传备份解密

对备份文件进行解密成功后，在用取证工具对微信数据进行解析：



Ø支持宝数据提取及恢复

Ø手机地图APP取证

ØVIVO手机互传备份解密

Ø微信7.0.6版本附件取证



以往安卓微信聊天数据库与附件的目录名都是一样(7.0.5)

数据库目录
（c884b09294803bada87b6365b82a6e39）

附件目录
（c884b09294803bada87b6365b82a6e39）



但从7.0.6起出现附件目录命名规则就开始变更导致



逆向安卓微信



经分析知附件目录的命名规则如下
FolderName = md5(account.bin + uin)



案件技术支持电话：

18652914943（微信号）

公众号：

suzhoulongxintec


